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КОНТРОЛЬНО-СЧЕТНАЯ ПАЛАТА

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ
ТВЕРСКОЙ ОБЛАСТИ «КАЛИНИНСКИЙ РАЙОН»
ПОСТАНОВЛЕНИЕ   № 9
г. Тверь                                                                                                     « 22 » декабря  2017
О внесении изменений в организацию работы с
персональными данными

Для осуществления мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом  от 27.07.2006 N 152-ФЗ  «О персональных данных» в соответствии с Постановлением Правительства РФ от 21.03.2012 N 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" в контрольно-счетной палате муниципального образования Тверской области «Калининский район» постановляю:
1. Внести изменения и дополнения в Постановление Контрольно-счетной палаты муниципального образования Тверской области «Калининский район» от 16.05.2014 № 4 «Об  организации работы с персональными данными»:

1.1. Дополнить настоящее Постановление Приложением № 4 «Правила рассмотрения запросов субъектов персональных данных или их представителей».
1.2. Дополнить настоящее Постановление Приложением № 5 «Правила работы с обезличенными персональными данными».

1.3. Дополнить настоящее Постановление Приложением № 6 «Перечень персональных данных, обрабатываемых в КСП МО Тверской области «Калининский район»».

1.4. Дополнить настоящее Постановление Приложением № 7 «Должностной регламент лица, ответственного за организацию обработки персональных данных».

1.5. Дополнить настоящее Постановление Приложением № 8 «Правила доступа к персональным данным и их передача»

2. Назначить Пескову Ольгу Владимировну, ответственным за работу по обработке персональных данных контрольно-счетной палаты  муниципального образования Тверской области «Калининский район». 
3. Контроль за исполнением настоящего Постановления оставляю за собой.

Председатель 

КСП МО «Калининский район»                                                                     Т.М. Яковлева

Ознакомлен:  ________________________  «_____»___________2017

                        ________________________  «_____»___________2017

                       ________________________  «_____»___________ 2017

Приложение № 4                                         

К Постановлению 

Контрольно-счетной палаты

муниципального образования 

Тверской области «Калининский район»

От «22» декабря 2017  №  9
 Правила рассмотрения запросов субъектов персональных данных или их представителей

 1. Субъект персональных данных имеет право на получение сведений, указанных в части 7 статьи 14 Федерального закона №152-ФЗ, за исключением случаев, предусмотренных частью 8 статьи 14 указанного Федерального закона. 
2. В целях обеспечения защиты персональных данных субъекты персональных данных вправе: 
- получать полную информацию о своих персональных данных и способе обработки этих данных (в том числе автоматизированной); 
- осуществлять свободный бесплатный доступ к своим персональным данным, включая право получать копии любой записи, за исключением случаев, предусмотренных Федеральным законом №152-ФЗ; 
- требовать внесения необходимых изменений, уничтожения или блокирования персональных данных, которые являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки; 
- обжаловать в порядке, установленном законодательством РФ, действия (бездействие) уполномоченных должностных лиц. 
3. Сведения должны быть предоставлены субъекту персональных данных в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 
4. Сведения предоставляются субъекту персональных данных или его представителю при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с КСП (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных КСП, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством РФ.
5. В случае, если сведения, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в КСП или направить повторный запрос в целях получения сведений и ознакомления с такими персональными данными не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен законодательством, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных. 

6. Субъект персональных данных вправе обратиться повторно в КСП МО Тверской области «Калининский район»  или направить ей повторный запрос в целях получения сведений, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в пункте 5. настоящих Правил, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в пункте 4. настоящих Правил, должен содержать обоснование направления повторного запроса. 
7. КСП вправе отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пунктами 5. и 6. настоящих Правил согласно Федеральному закону №152-ФЗ. Такой отказ должен быть мотивированным, с указанием обоснованности отказа в выполнении повторного запроса. 
8. При обращении субъекта персональных данных либо при получении запроса субъекта персональных данных или его представителя, а также уполномоченного органа по защите прав субъектов персональных данных, КСП:

- сообщает в порядке, предусмотренном статьей 14 Федерального закона №152-ФЗ, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение 30 (тридцати) дней с даты получения запроса субъекта персональных данных или его представителя; 
- в случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя направляет в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона №152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 30 (тридцати) дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя; 
- предоставляет безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных; 
- сообщает в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 30 (тридцати) дней с даты получения такого запроса.
9. Установлены следующие сроки выполнения действий по защите прав субъектов персональных данных: 
- в срок, не превышающий 7 (семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными КСП вносит в них необходимые изменения;
 - в срок, не превышающий 7 (семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки КСП уничтожает такие персональные данные; 
- в срок, не превышающий 3 (трех) рабочих дней с даты выявления неправомерной обработки персональных данных, КСП прекращает неправомерную обработку персональных данных; 
- в случае если обеспечить правомерность обработки персональных данных невозможно, КСП в срок, не превышающий 10 (десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает такие персональные данные; 
- в случае достижения цели обработки персональных данных или в случае отзыва субъектом персональных данных согласия на обработку его персональных данных КСП прекращает обработку персональных данных и уничтожает персональные данные в срок, не превышающий 30 (тридцати) дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором (соглашением), стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных;
- в случае отсутствия возможности уничтожения персональных данных в течение указанных сроков, КСП осуществляет блокирование таких персональных данных и уничтожает персональные данные в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами; 
- в случае подтверждения факта неточности персональных данных КСП на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уточняет персональные данные в течение 7 (семи) рабочих дней со дня представления таких сведений и снимает блокирование персональных данных.

Приложение № 5                                         

К Постановлению 

Контрольно-счетной палаты

муниципального образования 

Тверской области «Калининский район»

От «22» декабря 2017  №  9

 Правила работы с обезличенными персональными данными
1. Обезличиванием персональных данных признаются действия, в результате которых невозможно определить принадлежность персональных данных конкретному субъекту персональных данных. 
2. Обезличивание персональных данных может быть проведено с целью ведения статистических данных, снижения ущерба от разглашения защищаемых персональных данных, снижения класса информационных систем персональных данных и по достижению целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом. 
3. Способы обезличивания при условии дальнейшей обработки персональных данных: 
- уменьшение перечня обрабатываемых сведений; 
- замена части сведений идентификаторами; 
- обобщение – понижение точности некоторых сведений; 
- понижение точности некоторых сведений (например, «Место жительства» может состоять из страны, индекса, города, улицы, дома и квартиры, а может быть указан только город); 
- деление сведений на части и обработка в разных информационных системах; 
- другие способы. 
4. Способом обезличивания в случае достижения целей обработки или в случае утраты необходимости в достижении этих целей является сокращение перечня персональных данных. 
5. Работа с обезличенными персональными данными осуществляется в следующем порядке: 
1) обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности;
2) обезличенные персональные данные могут обрабатываться с использования и без использования средств автоматизации;
3) при обработке обезличенных персональных данных с использованием средств автоматизации необходимо соблюдение: 
- парольной и антивирусной политики;
- правил работы со съемными носителями (если они используется); 
- правил резервного копирования;
 - правил доступа в помещения, где расположены элементы информационных систем; 
4) при обработке обезличенных персональных данных без использования средств автоматизации необходимо соблюдение: 
- правил хранения бумажных носителей; 
- правил доступа к ним и в помещения, где они хранятся.

Приложение № 6                                         

К Постановлению 

Контрольно-счетной палаты

муниципального образования 

Тверской области «Калининский район»

От «22» декабря 2017  №  9

Перечень персональных данных, обрабатываемых в КСП 
1. В соответствии с пунктом 1 статьи 3 Федерального закона №152-ФЗ под персональными данными понимается любая информация, относящаяся к определенному или определяемому на основании такой информации субъекту персональных данных, в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы и другая информация, в том числе: 
Персональные данные общей категории: 
- фамилия, имя, отчество (в т.ч. прежние), дата и место рождения;
 - паспортные данные или данные иного документа, удостоверяющего личность (серия, номер, дата выдачи, наименование органа, выдавшего документ), гражданство;
 - адрес места жительства (по паспорту и фактический) и дата регистрации по месту жительства или по месту пребывания; 
- номера телефонов (мобильного и домашнего), в случае их регистрации на субъекта персональных данных или по адресу его места жительства (по паспорту);
 - сведения об образовании, квалификации и о наличии специальных знаний или специальной подготовки (серия, номер, дата выдачи диплома, свидетельства, аттестата или другого документа об окончании образовательного учреждения, в том числе наименование и местоположение образовательного учреждения); 
- сведения о повышении квалификации и переподготовке (серия, номер, дата выдачи документа о повышении квалификации или о переподготовке, наименование и местоположение образовательного учреждения);
 - сведения о трудовой деятельности (данные о трудовой деятельности на текущее время с полным указанием должности, структурного подразделения, организации и ее наименования. ИНН, адреса и телефонов, а также реквизиты других организаций с полным наименование занимаемых ранее в них должностей и времени работы в этих организациях). 
- сведения о номере, серии и дате выдачи трудовой книжки (вкладыша в нее) и записей в ней; 
- содержание и реквизиты трудового договора; 
- сведения о заработной плате;
 - сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (серия, номер, дата выдачи, наименование органа, выдавшего военный билет); 
- сведения о семейном положении (состояние в браке, данные свидетельства о заключении брака, фамилия, имя, отчество супруги(а), паспортные данные супруги (а), степень родства, фамилии, имена, отчества и даты рождения других членов семьи, иждивенцев); 
- сведения об имуществе (имущественном положении): автотранспорт (марка, место регистрации), адреса размещения, способ и основание получения объектов недвижимости, банковские вклады (местоположение, номера счетов), кредиты (займы), банковские счета, денежные средства и ценные бумаги, в том числе в доверительном управлении и на доверительном хранении; - сведения о номере и серии страхового свидетельства государственного пенсионного страхования; 
- сведения об идентификационном номере налогоплательщика;
 - сведения из страховых полисов обязательного медицинского страхования;
 -сведения, указанные в оригиналах и копиях приказов по личному составу и материалах к ним;
 - сведения о государственных и ведомственных наградах, почетных и специальных званиях, поощрениях (в том числе наименование или название награды, звания или поощрения, дата и вид нормативного акта о награждении или дата поощрения) сотрудника;
 - материалы по аттестации сотрудников; 
- материалы по внутренним служебным расследованиям в отношении сотрудников;
 -медицинские заключения установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на гражданскую службу;
 - сведения о временной нетрудоспособности сотрудников; 
- сведения о социальных льготах и о социальном статусе (серия, номер, дата выдачи, наименование органа, выдавшего документа, являющимся основанием для предоставления льгот и статуса). 
Обезличенные и (или) общедоступные персональные данные: 
- сведения о трудовой деятельности (общие данные о трудовой занятости на текущее время, общий и непрерывный стаж работы);
 - сведения об образовании, квалификации, о наличии специальных знаний или специальной подготовки (дата начала и завершения обучения, факультет или отделение, квалификация и специальность по окончании образовательного учреждения, ученая степень, ученое звание, владение иностранными языками); 
- сведения о повышении квалификации и переподготовке (дата начала и завершения обучения, квалификация и специальность по окончании образовательного учреждения); - сведения о заработной плате (в том числе данные по окладу, надбавкам, налогам); 
- сведения о воинском учете военнообязанных лиц и лиц, подлежащих призыву на военную службу (военно-учетная специальность, воинское звание, данные о принятии/снятии с учета);
 - сведения о семейном положении (состоянии в браке, наличие детей и их возраст); - наличие (отсутствие) судимости. 
Персональные данные специальной категории: сведения, касающиеся расовой, национальной принадлежности, состояния здоровья. 
Биометрические персональные данные: сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность (фотографии субъекта персональных данных в личном деле, ксерокопии с документов, удостоверяющих личность и имеющих фотографию владельца в личном деле).
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ДОЛЖНОСТНОЙ РЕГЛАМЕНТ ЛИЦА, ОТВЕТСТВЕННОГО ЗА ОРГАНИЗАЦИЮ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

I. Общие положения

1.1. Настоящий должностной регламент предназначен для лица, ответственного за организацию обработки персональных данных (далее - ПД) 

1.2. Требования лица, ответственного за организацию обработки персональных данных, связанные с выполнением им своих должностных обязанностей, обязательны для исполнения всеми сотрудниками, имеющими санкционированный доступ к ПД. 

II. Обязанности ответственного за организацию обработки персональных данных

 2.1. Лицо, ответственное за организацию обработки ПД обязано:

 - знать и выполнять требования Федерального закона от 27 июля 2006 года №152-ФЗ «О персональных данных» и иных нормативных правовых актов Российской Федерации, локальных правовых актов КСП и иных внутренних документов, положений, регламентирующих деятельность по обработке и защите ПД; 

- отслеживать изменения действующего законодательства РФ по вопросам защиты и обработки ПД; 

- поддерживать актуальность соответствующей нормативно-справочной документации в области обработки и защиты ПД; 

- участвовать в проведении служебных проверок по фактам нарушения функционирования информационной системы персональных данных, а также других случаев нарушения правил обработки и защиты ПД; 

- оказывать организационно-методическую помощь должностным лицам, допущенным и непосредственно осуществляющим обработку ПД; 
- осуществлять контроль обработки ПД с заявленными целями;
 - проводить инструктаж лиц, допущенных к обработке ПД в информационных системах персональных данных; 
- входить в состав комиссии по уничтожению носителей информации;

 - участвовать в процессе обработки обращений субъектов ПД или их законных представителей. 
2.2. Кроме того, лицо, ответственное за организацию обработки персональных данных в информационных системах обязано:
 - контролировать физическую сохранность средств и оборудования информационных систем ПД; 
-контролировать исполнение пользователями информационных систем ПД введенного режима безопасности; 
- контролировать исполнение пользователями информационных систем ПД парольной политики;
 - контролировать работу пользователей информационных систем ПД в сетях общего пользования; 
- не допускать установку, использование, хранение и размножение в информационных системах ПД, не связанных с выполнением функциональных задач;
 - не допускать к работе на элементах информационных систем ПД посторонних лиц; 
- оказывать помощь пользователям информационных систем ПД в части применения средств защиты; 
- в случае отказа работоспособности технических средств и программного обеспечения информационных систем ПД, в том числе средств защиты принимать меры по их своевременному восстановлению и выявлению причин, приведших к отказу работоспособности.
III. Права ответственного за организацию обработки персональных данных
3.1. Лицо, ответственное за организацию обработки ПД имеет право:
 - требовать от лиц, допущенных к обработке персональных данных, безусловного соблюдения установленных правил обработки и защиты ПД;
 - требовать от лиц, допущенных к обработке персональных данных прекращения обработки ПД, в случаях их неправомерного использования и нарушения установленного порядка обработки; 
- вносить предложения по совершенствованию применяемой системы защиты информации и отдельных ее компонентов; 
- доступа во все помещения, где осуществляется обработка ПД. 
IV. Ответственность
4.1. Лицо, ответственное за обработку и защиту ПД несет ответственность:
 - за качество и полноту проводимых им работ по организации обработки ПД в соответствии с функциональными обязанностями, определенными настоящим регламентом;

 - за сохранность сведений ограниченного распространения в соответствии с требованиями законодательства в области защиты ПД.
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 Правила доступа к персональным данным и их передача

1. Уполномоченное должностное лица допускаются к информации, содержащей персональные данные, в соответствии с занимаемой должностью и в объеме, необходимом для выполнения им служебных обязанностей. 
Для хранения персональных данных используется специально оборудованный шкаф, который закрывается на ключ.

2. Уполномоченное должностное лица подписывают обязательство о неразглашении конфиденциальной информации (персональных данных), не содержащей сведений, составляющих государственную тайну по форме, установленной приложением № 3 к настоящему Положению. Указанное обязательство хранится в личном деле работника КСП МО Тверской области «Калининский район».
3. Доступ к персональным данным сторонних организаций осуществляется на основании письменных запросов или письменных соглашений (договоров) сторон об обмене информацией. В письменном запросе (соглашении, договоре) должны быть указаны следующие сведения: 
- цель получения информации; 
- конкретное наименование информации (состав персональных данных); 
- способ доступа (предоставления), а также сведения о регистрации в уполномоченных органах по защите прав субъектов персональных данных, осуществляющих функции по контролю и надзору в сфере информационных технологий и связи. При наличии соглашения со сторонней организацией о допуске к персональным данным (предоставлении информации) доступ к персональным данным осуществляется в порядке, указанном в подписанном соглашении (договоре). 
4. Доступ к персональным данным, в том числе содержащимся в информационных системах персональных данных сторонних организаций, выполняющих работы на договорной основе, осуществляется на основании подписанного договора на оказание услуг, а также настоящего Положения. 
5. Запрещается передача электронных копий баз (банков) данных, содержащих персональные данные, любым сторонним организациям, за исключением случаев, предусмотренных законодательством Российской Федерации.
